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Digital Fraud

Ku przestrodze: Przyktady naduzyc¢ — nie tylko technologicznych
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Lider branzy

Na rynku Polskim od 2013
roku

Jeden z najbardziej
rozpoznawalnych
brandow w kategorii
(Spontaneous awareness
38% 1 17% w populaciji)

Wysoka akceptowalnosc
marki wsrod
konsumentow -
,Rejection” na poziomie
bankéw ~35%

Oddajesz tyle, ile pozyczasz!

Pierwsza pozyczka
—0

WEZ POZYCZKE

Ja mam pienigdze
kiedy tylko chce...
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RRSO 0%.

Zobacz koszt pozyczki
Catkowita kwota pozyczki 1000 2
Catkowita kwota do sptaty 1000
Catkowity koszt pozyczki 0 zt

~30% udziatu w rynku
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Kwota

~100% zgodnosci z
wymogami regulatora®©

Dzien sptaty

Odsetki
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Oprocentowanie w skali roku 0 3
Umowa na 30 dni |
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Catkowita kwota do zaptaty 3000 zt
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Source: Internal, Brand Tracking by Norstat



FRAUD ALERT




Definicja ,,Frauda”

Oszustwo, wytudzenie — przestepstwo polegajgce na doprowadzeniu innej osoby do
nlekorzystnego rozporzgdzenia mieniem wiasnym lub cudzym za pomocg
wprowadzenia jej w btgd albo wyzyskania jej btedu lub niezdolnosci do nalezytego
pojmowania przedsiebranego dziatania, w celu osiggniecia korzysci majgtkowe|.

Oszustwo afiliacyjne
oznacza wszelkie
fatszywe i/lub
niezgodne z
regulaminem dziatania
prowadzone w celu
uzyskania nienaleznej
prowizji z programu

Proba wytudzenia
pozyczki z
wykorzystaniem nie
swoich danych

Reklamodawcy ptaca za

ekspozycje, klikniecia i

zdarzenia, ktore nigdy
nie miaty miejsca

Wprowadzanie

Oszustwa KLIENTA w btad

reklamowe
(Ad Fraud)



https://pl.wikipedia.org/wiki/Przest%C4%99pstwo

Wyludzenia pozyczek (Loan Fraud)

Rodzaj Wtasciwosci Prewencja

,one shot action” Raporty biur kredytowych
Trudne do zatrzymania Dojrzaty model credit check
Autentyczne dane Pogtebiona weryfikacja telefoniczna
W wiekszosci windykowalne Narzedzie antyfraudowe

1st party fraud
Na wtasne dane

Na dane cztonkow rodziny

Reguty antyfraudowe, badanie powtarzalnosci lub
schematu

3rd party fraud Zorganizowane osoby lub grupy Score antyfraudowy
Na ,stupa” Jedna tozsamosc¢ wykorzystywana wielokrotnie Monitorowanie urzadzen

Na dane pozyskane od posrednikow (broker, IEHNS il (e flrmy). . Monitorowanie zachowan poza standardem (bank,
pracownik banku, kurier) Raz sprawdzony schemat powtarzany az do wykrycia miasto, domena, dowdd, rozdzielczos¢ etc)

Na dane kupione Dbatosc¢ o niepowtarzalnosc danych, kont Badanie obecnoéci w social media

: bankowych, kontaktu, urzadzenia (przy : : » L ,
Na dane wykradzione wytudzeniach w jednej firmie) Wymiana informacji o aplikacjach fraud w sektorze?

Biometria gtosowa?
Modele behawioralne?

Source: Internal



Rodzaj

Ukryte placementy reklamowe

Pranie odston / Impression laundering / Domain
spoofing

,Hijacking Ads”
,Hijacking Clicks”
Popunders
Bots Traffic
Fake users (mobile)

Fake Installs (mobile)

Attribution manipulation

Source: https://clearcode.cc/blog/rtb-online-advertising-fraud/

Oszustwa reklamowe (Ad Fraud)

Wtasciwosci

1x1 pixel w iframe, poza widzialnym ekranem,
wiele reklam w jednym placemencie

Reklamy zamawiane na serwisach premium sa faktycznie
emitowane na ,,smieciowych” witrynach

Emisja reklam z wykorzystaniem ,,malware”/”adware”
polegajace na podmianie kodoéw emisyjnych

Jak wyzej z tym, ze podmiana nastepnej na redirect’cie
klikniecia

Pop-up, ktorego uzytkownik nie widzi

Wykorzystanie nieintencjonalnego lub sztucznego ruchu

Potacznie réznych technik (botow, malwer, iframes etc.) w
celu imitowania prawdziwych uzytkownikow

Jak wyzej przy czym coraz czesciej spotykamy emulatory
urzadzen mobilnych...

Wysytanie do systemow reklamowych impulsow zwigzanych

ze zdarzeniami, ktore nie nastgpity

Prewencja

Wykorzystanie narzedzi anty-fruad

Systemy zarzadzania reklamami np. Google Campaign
Manager

Wykorzystanie SSP/DSP z wbudowana technologia filtrow
fraudow np. BidSwitch, Google Ad Menager etc.

Zakup bezposredni

Staty monitoring

Wyszukiwanie ,,anomalii” w CTR, CR, CPC/CPM, viable
impression, bounce rate, click/session ratio, zachowanie w
aplikacjach/www etc.

Black listing



Oszustwa afiliacyjne (Affiliate Fraud)

Rodzaj

Wykorzystanie skradzionych lub w inny nielegalny
sposob pozyskanych danych (lead generation)

,»URL hijacking”
Spyware/malware/adware
Wykorzystywanie ,,brand key words” w Google Ads
Klonowanie contentu

Cookie stuffing / cookie dropping

Source: Internal

Wtasciwosci

Analogicznie do Wytudzenia pozyczek, przy czym w
tym przypadku nie musi dojs¢ do transakcji

Wykorzystanie domen z podobng nazwa w celu
pozyskania ruchu

,Wstrzykiwanie” ciastek bezposrednio z wtyczek, bez
zadnej aktywnosci reklamowej

Zawtaszczenie ruchu brandowego, zazwyczaj surowo
zabronione w programach afiliacyjnych

Tworzenie stron o podobnym lub identycznym
wygladzie w celu wprowadzania uzytkownika w btad
(blisko phishingu) / kopia tresci na potrzeby SEO

Masowe ,wstrzykiwanie” wielu ciastek, roznych
reklamodawcow, przy jednych odwiedzinach

Prewencja

Wspotpraca z zaufanymi sieciami afiliacyjnymi
Wykorzystanie narzedzi anty-fraud

Reguty antyfraudowe

Monitoring aktywnosci -
odstony/klikniecia/sesje/transakcje

Wykorzystanie narzedzi typu Brand24

Spojne, jasne i bezwzglednie egzekwowane reguty
programow afiliacyjnych

Analiza ,,Incrementala”



Konsument niestety tez traci...

Prasowki

Slaskie
Narminsko-mazurskie
wielkopolskie

Zachodniopomorskie

Pozyczka Vivus Bydgoszcz wyslij sms o tresci
WNIOSEK na 7393 (3.69 zt za sms)

P7Z€Z DORADCA FILMOWY

Wrzesieri 10, 2019
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Oferta firmy Vivus kierowana jest do wszystkich klientow, ktérzy potrzebujg natychmiastowego zastrzyku dodatkowej
gotowki. Cel, na jaki bedg wykorzystane pienigdze nie ma znaczenia. Uzyskanie pozyczki przebiega szybko i nie
wymaga zatatwiania wielu ktopotliwych formalnosci. Pienigdze zostang przelane na nasz rachunek w ciggu zaledwie
kilku dni. Nic dziwnego, iz Vivus to jeden z liderow w dziedzinie pozyczek online w Polsce. Poszerzajace sie grono
usatysfakcjonowanych klientow jest Swietnym potwierdzeniem wiarygodnosci firmy. Dotgczenie do nich nie pocigga za

sobg wielu formalnosci.

POZYCZKI'W 15 MINUT

pozyczke nie jest ani troche tak skomplikowany jak w razie aplikowania o pozyczke w banku. Dzieki temu
nawet osoby o stabej mozliwosci kredytowej otrzymujg szanse skorzystania z zastrzyku dodatkowej kasy.

Pozyczki bez bik Tychowo
zadzwon 887 332 665

Dobrze jednak mie¢ w pamieci, ze rowniez takie firmy majg wtasny zestaw zasad, do jakiego odwotuja sie
oceniajac wnioskujacego, wiec tylko czasami nasza aplikacja zostanie przeanalizowana korzystnie. Co
zrobi¢ w takiej sytuacjl? Nie stresowac sie i ztozy¢ kolejny wniosek w kolejnej. przedstawiamy nasz przeglad
firm, gdzie pozyczka bez bik miasto jest najtatwiejsza do otrzymania.

ZtO0Z WNIOSEK

Najpierw przyjrzyjmy sie propozycji firmy Vivus - jest to firma, ktéra pozwala na zaciaggniecie pierwszej
darmowej pozyczki w kwocie wynoszacej nawet 3000 ztotych na co najwyzej 60 dni. Vivus catkiem tagodnie
podchodzi do sprawdzania ewidencji dtuznikdw, co widocznie utatwia uzyskanie pozytywnej decyzji - jest
to zatem ciekawa propozycja dla osob, dla ktorych liczy sie darmowa chwiléwka Pozyczki bez bik Tychowo
zadzwon 887 332 665. Po zaakceptowaniu naszego wniosku firma btyskawicznie przesle nam Srodki
szybkim przelewem na konto osobiste. Niewykluczone, ze zostanie on wykonany w krocej niz 15 minut.

Nastepna ciekawg firmg jest Wonga. Takze proponuje ona natychmiastowa chwiléwke w kwadrans, az do
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CHWILOWKI KREDYTY NA RATY POZYCZKI SPOLECZNOSCIOWE

Koszt sms — 3,69 zi
Kosz potaczenia — od 9 do 25 zi

Catkowity brak mozliwosci
wziecia pozyczki!

DODA) OGLOSZENIA WSPOLPRACA

forex

Forum
Informcje
Instrukcja
Inwestycje
Kujawsko-Pomorskie
Lubelskie
Lubuskie
kodzkie
Matopolskie
Mazowieckie
Opolskie
podkarpackie
Podlaskie
Poradniki

Slaskie
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witam, prosze o podanie sms imie
| nazwisko, ne pesel, adres mailowy

oraz podac miejscowosc | miesieczny

dochod

Mikolaj Kita, 92112392137,
Quaxik@gmail com, Warszawa,
wawolnicka 1 lok 5, 5000 netto

w celu autoryzacy wyslki przekazu
w jakich godzinach mozna sie
komaktowac z panstwem 7

2032

Dowoine godziny

prosze o wymyslenie i pezesianie sms
hasla na minimum 8 bedzie potrzebne

do autoryzac)i telefoniczne|

Splerdala)

czy otrzymuje zasilek rodzinny?

Jaka weryfikacje tozsamosci

wybserasz - przelew bankowy 5 21 lub

kurier lub agemt 7

Czy zgoadzasz sie na na automatyczne

obciazenie dochodu wysokoscia raty
udzielonej pozyczki?

czy tedefon macie na karte czy na
abonament ?

@ o v Wiadomose texstiowa
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Przeciez to nie taki powazny problem...

Fraud to ZAWSZE kradziez — bagatelizowanie go i brak podjetych dziatan tylko zacheca
przestepcow.

Dzis najwiekszym problemem jest:
» Brak wystarczajgcej regulacji / samoregulacji w branzach reklamowej i afiliacyjne;
» Brak wiedzy wsrod reklamodawcow | konsumentow

* Przymykanie ,oka” na powtarzajgce sie zdarzenia z udziatem partnera, z ktorym ,mamy przeciez dobry
kontakt”

* AdTech czyli coraz czesciej blackbox

Tracg uczciwi

A najwiekszym problemem jest bezkarnosc przestepcow — wykrycie tego typu przestepstw wymaga
ogromnej uwagi, a prawo nie nadgza za nowymi technologiami.
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W liczbach

Wartosc w relacji do przychodow, w ujeciu rocznym to...

Potencjalny - 1,18%
Faktyczny - 0,28%

Potencjalny - 1,50%
Faktyczny - 0,40%

Oszustwa
reklamowe

(Ad Fraud)
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gb Thank You for Your attention
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