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• Lider branży 
• Na rynku Polskim od 2013 

roku
• Jeden z najbardziej 

rozpoznawalnych 
brandów w kategorii 
(Spontaneous awareness
38% / 17% w populacji)

• Wysoka akceptowalność 
marki wśród 
konsumentów -
„Rejection” na poziomie 
banków ~35%

• ~30% udziału w rynku
• ~100% zgodności z 

wymogami regulatoraJ

Source: Internal, Brand Tracking by Norstat
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Definicja „Frauda”

Oszustwo, wyłudzenie – przestępstwo polegające na doprowadzeniu innej osoby do 
niekorzystnego rozporządzenia mieniem własnym lub cudzym za pomocą 
wprowadzenia jej w błąd albo wyzyskania jej błędu lub niezdolności do należytego 
pojmowania przedsiębranego działania, w celu osiągnięcia korzyści majątkowej.

Wyłudzenia 
pożyczek

(Loan Fraud)

Oszustwa 
afiliacyjne
(Affiliate
Fraud)

Oszustwa 
reklamowe
(Ad Fraud)

Wprowadzanie 
KLIENTA w błąd

Próba wyłudzenia 
pożyczki z 

wykorzystaniem nie 
swoich danych

Oszustwo afiliacyjne 
oznacza wszelkie 

fałszywe i/lub 
niezgodne z 

regulaminem działania 
prowadzone w celu 

uzyskania nienależnej 
prowizji z programu

Reklamodawcy płacą za 
ekspozycję, kliknięcia i 
zdarzenia, które nigdy 

nie miały miejsca

https://pl.wikipedia.org/wiki/Przest%C4%99pstwo
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Wyłudzenia pożyczek (Loan Fraud)

Rodzaj

1st party fraud
Na własne dane

Na dane członków rodziny

3rd party fraud
Na „słupa” 

Na dane pozyskane od pośredników (broker, 
pracownik banku, kurier) 

Na dane kupione 
Na dane wykradzione

Właściwości

„one shot action”
Trudne do zatrzymania

Autentyczne dane
W większości windykowalne

Zorganizowane osoby lub grupy
Jedna tożsamość wykorzystywana wielokrotnie 

(różne rynki, różne firmy)
Raz sprawdzony schemat powtarzany aż do wykrycia

Dbałość o niepowtarzalność danych, kont 
bankowych, kontaktu, urządzenia (przy 

wyłudzeniach w jednej firmie)

Prewencja

Raporty biur kredytowych
Dojrzały model credit check

Pogłębiona weryfikacja telefoniczna
Narzędzie antyfraudowe

Reguły antyfraudowe, badanie powtarzalności lub 
schematu

Score antyfraudowy
Monitorowanie urządzeń

Monitorowanie zachowań poza standardem (bank, 
miasto, domena, dowód, rozdzielczość etc)

Badanie obecności w social media
Wymiana informacji o aplikacjach fraud w sektorze?

Biometria głosowa?
Modele behawioralne?

Source: Internal
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Oszustwa reklamowe (Ad Fraud)

Rodzaj

Ukryte placementy reklamowe

Pranie odsłon / Impression laundering / Domain
spoofing

„Hijacking Ads”

„Hijacking Clicks”

Popunders

Bots Traffic

Fake users (mobile)

Fake Installs (mobile)

Attribution manipulation

Właściwości

1x1 pixel w iframe, poza widzialnym ekranem,
wiele reklam w jednym placemencie

Reklamy zamawiane na serwisach premium są faktycznie 
emitowane na „śmieciowych” witrynach

Emisja reklam z wykorzystaniem „malware”/”adware” 
polegające na podmianie kodów emisyjnych

Jak wyżej z tym, że podmiana następnej na redirect’cie
kliknięcia 

Pop-up, którego użytkownik nie widzi 

Wykorzystanie nieintencjonalnego lub sztucznego ruchu 

Połącznie różnych technik (botów, malwer, iframes etc.) w 
celu imitowania prawdziwych użytkowników

Jak wyżej przy czym coraz częściej spotykamy emulatory 
urządzeń mobilnych…

Wysyłanie do systemów reklamowych impulsów związanych 
ze zdarzeniami, które nie nastąpiły

Prewencja

Wykorzystanie narzędzi anty-fruad

Systemy zarządzania reklamami np. Google Campaign
Manager

Wykorzystanie SSP/DSP z wbudowaną technologią filtrów 
fraudów np. BidSwitch, Google Ad Menager etc.

Zakup bezpośredni

Stały monitoring
Wyszukiwanie „anomalii” w CTR, CR, CPC/CPM, viable

impression, bounce rate, click/session ratio, zachowanie w 
aplikacjach/www etc.

Black listing 

Source: https://clearcode.cc/blog/rtb-online-advertising-fraud/
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Oszustwa afiliacyjne (Affiliate Fraud)

Rodzaj

Wykorzystanie skradzionych lub w inny nielegalny 
sposób pozyskanych danych (lead generation)

„URL hijacking”

Spyware/malware/adware

Wykorzystywanie „brand key words” w Google Ads

Klonowanie contentu

Cookie stuffing / cookie dropping

Właściwości

Analogicznie do Wyłudzenia pożyczek, przy czym w 
tym przypadku nie musi dojść do transakcji

Wykorzystanie domen z podobną nazwą w celu 
pozyskania ruchu

„Wstrzykiwanie” ciastek bezpośrednio z wtyczek, bez 
żadnej aktywności reklamowej  

Zawłaszczenie ruchu brandowego, zazwyczaj surowo 
zabronione w programach afiliacyjnych

Tworzenie stron o podobnym lub identycznym 
wyglądzie w celu wprowadzania użytkownika w błąd 

(blisko phishingu) / kopia treści na potrzeby SEO

Masowe „wstrzykiwanie” wielu ciastek, rożnych 
reklamodawców, przy jednych odwiedzinach

Prewencja

Współpraca z zaufanymi sieciami afiliacyjnymi

Wykorzystanie narzędzi anty-fraud

Reguły antyfraudowe

Monitoring aktywności –
odsłony/kliknięcia/sesje/transakcje  

Wykorzystanie narzędzi typu Brand24

Spójne, jasne i bezwzględnie egzekwowane reguły 
programów afiliacyjnych

Analiza „Incrementala”

Source: Internal
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Konsument niestety też traci…

Koszt sms – 3,69 zł
Kosz połączenia – od 9 do 25 zł
Całkowity brak możliwości 
wzięcia pożyczki! 
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Przecież to nie taki poważny problem… 

Fraud to ZAWSZE kradzież – bagatelizowanie go i brak podjętych działań tylko zachęca 
przestępców.

Dziś największym problemem jest:
• Brak wystarczającej regulacji / samoregulacji w branżach reklamowej i afiliacyjnej
• Brak wiedzy wśród reklamodawców i konsumentów
• Przymykanie „oka” na powtarzające się zdarzenia z udziałem partnera, z którym „mamy przecież dobry 

kontakt”
• AdTech czyli coraz częściej blackbox

Tracą uczciwi

A największym problemem jest bezkarność przestępców – wykrycie tego typu przestępstw wymaga 
ogromnej uwagi, a prawo nie nadąża za nowymi technologiami. 
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W liczbach

Wyłudzenia 
pożyczek

(Loan Fraud)

Oszustwa 
afiliacyjne

(Affiliate fraud)

Oszustwa 
reklamowe
(Ad Fraud)

Wartość w relacji do przychodów, w ujęciu rocznym to…

Potencjalny – 1,18%
Faktyczny – 0,28%

Potencjalny – 1,50%
Faktyczny – 0,40%
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Thank You for Your attention


