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Cyberbezpieczenstwo

Szanowni Panstwo,

dzi$, wiele oséb nie wyobraza sobie funkcjonowania bez wiasnych ,klu-
czy" do banku jakimi sg karta pfatnicza, konto internetowe czy aplikacja
mobilna. PrzekonaliSmy sie o tym na przestrzeni ostatnich kilkunastu
lat, w okresie ktérych zatozonych zostato 37 min kont z elektronicznym
dostepem do rachunku. Jedynie w ciggu ostatnich 12 miesiecy o prze-
szto 2 min 0sob zwigkszyta sie liczba uzytkownikow bankowosci mobil-
nej. Aktywnos$¢ w cyberprzestrzeni to nie tylko wygoda i oszczednos¢
czasu, ale takze rosngce wyzwania w obszarze zapewnienia cyberbez-
pieczenstwa.

Banki w Polsce przeznaczajg na ten cel znaczace srodki, ktdre w ciggu
najblizszych lat bedg wzrastac. To nie dziwi, biorgc pod uwage wnioski
plynace z badania przeprowadzonego na zlecenie Zwigzku Bankdw Pol-
skich w grudniu 2019 r. Wynika z nich, ze dla 59 proc. Polakow liderem
w zakresie cyberbezpieczenstwa w Polsce sg wiasnie banki. Warto w tym
kontekscie zwrdci¢ uwage na dynamiczny wzrost poziomu zaufania do
bankéw w okresie ostatniego roku az o 17 p.p. Polacy w zdecydowanej
wiekszosci czujg sie bezpiecznie korzystajac z nowoczesnej bankowosci
- az 90 proc. nie odczuwa niepokoju przy logowaniu sie do bankowosci
internetowe.

Z drugiej jednak strony, mimo ze Polacy wskazujg na kwestie bezpie-
czenstwa jako te szczegdlnie istotne to juz praktyczne podejscie to tego
aspektu nie jest tak powszechne. Jedynie potowa z nas deklaruje, ze
zmienia hasto do bankowosci internetowej co najmniej raz w ciggu 12
miesiecy. Jeszcze mniejsza liczba z nas aktualizuje hasto do bankowosci
mobilnej - 39 proc. Mimo, ze wartosci te nie sg przesadnie optymistycz-
ne to warto podkresli¢, ze w poréwnaniu do danych Komisji Europej-
skiej, opublikowanych w marcu 2019 r., Polska na tle Europy plasuje sie
znacznie powyzej Sredniej. Odsetek mieszkancéw Starego Kontynentu
odpowiedzialnie podchodzacych do kwestii zmiany haset przy korzy-
staniu z elektronicznych ustug finansowych jest o wiele mniejszy. Takie
zachowanie deklaruje jedynie 26 proc. badanych, co jest jednoczesnie
spadkiem o 3 p.p. w stosunku do poprzedniego pomiaru z 2017 .
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Europejczycy réznig sie tez jesli chodzi o stan wiedzy na temat ryzyka
zwigzanego z cyberprzestepstwami. W potowie z 28 ankietowanych kra-
jow, wiekszos¢ badanych okreslito sie co najmniej jako ,raczej dobrze
poinformowanych”. Szczegdlnie wyrdzniajg sie w tym wzgledzie Dun-
czycy i Szwedzi (76 proc.), ale odpowiednio wyedukowani czujg sie takze
m.in. Brytyjczycy (71 proc.), Holendrzy (69 proc.) i Finowie (67 proc.).
Powyzej sredniej unijnej (czyli 51 proc., z czego 10 proc. ,bardzo dobrze
poinformowanych” i 41 proc. ,raczej dobrze poinformowanych”) plasujg
sie rowniez Polacy z wynikiem 53-procentowym.

Z drugiej jednak strony, az 40 proc. z nas czuje sie stabo lub bardzo
stabo poinformowanych w zakresie ryzyk pochodzacych z cyberprze-
strzeni. Najbardziej alarmujgce dane ptyng jednak z Rumunii i Butgarii,
gdzie poziom niedoinformowania na ten temat jest najwiekszy i wynosi
odpowiednio 66 proc. i 65 proc. Co ciekawe niewiele lepiej jest w takich
krajach jak Hiszpania (62 proc.), Wiochy (59 proc.), czy Belgia (50 proc.).

Analizujac te oraz inne dane zawarte w niniejszej, trzeciej edycji raportu
,Cyberbezpieczny Portfel’, wydawanej we wspdtpracy z Warszawskim
Instytutem Bankowosci, nalezy pamieta¢, ze cyberprzestrzen jest ob-
szarem ulegajgcym niezwykle dynamicznym przemianom. Zaréwno
w sferze rozwigzan i mozliwosci technologicznych, jak i technik stoso-
wanych przez przestepcow. Dlatego tez, wnioski z badan uzupemniamy
0 czes$¢ poradnikowg, ktéra zawiera zbidr zasad podnoszacych poziom
naszego bezpieczenstwa przy korzystaniu z cyberprzestrzeni, w tym
bankowosci elektronicznej. Warto sie z tym zapoznac i stosowac w co-
dziennym zyciu.

Zwigzek Bankéw Polskich
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Na poczatek kilka liczb

39%

90%

Polakéw czuje sie bezpiecznie
korzystajac z bankowosci

elektronicznej
Badanie ZBP i CPBIl, grudzieri 2019

65%

Polakéw stabo ocenia
swojg wiedze z zakresu
cyberbezpieczenstwa

,Poziom wiedzy finansowej Polakéw 2019"
Warszawski Instytut Bankowosci

59%

Polakéw postrzega banki
jako liderow
cyberbezpieczenstwa
obok wojska i policji (40%)
oraz instytucji

rzgdowych (31%)

Badanie ZBP i CPBIl, grudzieri 2019

40%

Polakow deklaruje, ze jest stabo
poinformowanych na temat
ryzyka cyberprzestepstw w sieci
Komisja Europejska, 2019

Polakéw aktualizuje hasto
do bankowosci mobilne]
minimum raz w roku
Badanie ZBP i CPBIl, grudzieri 2019
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Polacy wobec bezpieczeistwa w cyberprzestrzeni

Czy czujesz sie bezpiecznie korzystajac z bankowosci elektronicznej?

20% 70%

Zdecydowanie Raczej
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RaCZeJ Nie korzystam ZdEC\/dOWan ie
NIE 2% o NIE

Badanie ZBP i CPBIl, grudzien 2019

Korzystajgc z bankowosci w cyberprzestrzeni, Polacy w zdecydowanej wiekszosci czujg
sie bezpiecznie. Potwierdzajg to wyniki badania na zlecenie Zwigzku Bankéw Polskich
i Centrum Prawa Bankowego i Informacji z grudnia 2019 r. - az 90 proc. responden-

Odpowiedzialnos¢ za bezpieczenstwo finansowych ustug elektronicznych
ponosi Twoim zdaniem:

81% 30% 20%
P
m 9 =

Bank Klient Instytucje ptatnicze
(np. MasterCard, Visa)

18% 11% 7%
L= 3

Firma rozliczajaca Operatorzy komorkowi Producent telefonu,
transakcje lub internetowi komputera,
oprogramowania

Badanie ZBP i CPBIl, grudzien 2019
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téw uznato, ze z bankowoscig internetowg nie
wigza sie wyjatkowe niebezpieczenstwa i nie od-
czuwajq wiekszych obaw przy korzystaniu z niej
Te dane chociaz mogg cieszy¢ bankowcdéw, to
sg jednoczesnie Zrodtem niepokoju. Zbytnia
beztroska w korzystaniu z bankowosci interne-
towej i poczucie petnego bezpieczenstwa moze
uspi¢ nasza czujnos¢, co moze byc brzemienne
w skutkach dla naszych pieniedzy. Co ciekawe,
znacznie bardziej ograniczone zaufanie do no-
woczesnej bankowosci majg ci stabiej wyksztat-
ceni lub zamieszkujgcy mniejsze miejscowosci.
Mieszkancy wsi z wyksztatceniem podstawowym
nie czuja sie bezpiecznie korzystajac z produk-

83%
POLAKOW
oczekuje, ze po wystapieniu
cyberataku instytucja
niezwtocznie poinformuje ich
0 jego zajsciu i jego skutkach
i natychmiast wprowadzi
procedury rozwigzujace
problem

tow i ustug bankowosci internetowej w blisko co Zwiazek Bankow Polskich, 2018

trzecim przypadku.

Jednoczesnie, ponad 81 proc. Polakéw uwaza ze podmiotem, ktéry ponosi odpowiedzialno$¢
za bezpieczenstwo finansowe ustug elektronicznych jest bank. Jedynie niespetna co trzeci
ankietowany taka odpowiedzialnos¢ przypisat klientowi, a ledwie co piaty instytudji ptatniczej.
Tymczasem jesli przeanalizujemy umowy to duza odpowiedzialno$¢ jest po stronie klienta
ktory otrzymat od banku narzedzia umozliwiajgce przeprowadzanie na biezgco operadji ban-
kowych. Analizujgc wyniki badania ZBP i CPBIl warto
jednak pamieta¢, ze w przypadku duzej czesci prze-
stepstw wymierzonych przez hakeréw w nasze finanse,
odpowiedzialno$¢ zwigzana jest ze stosowaniem sie
do regulamindéw i procedur okreslonych przez banki,
w tym ze szczegolnym uwzglednieniem przestrzegania
poufnosci danych stuzacych do weryfikadji klienta lub
posiadania aktualnego oprogramowania antywiruso-
wego. To szczegdlnie wazne tym bardziej, ze w badaniu
zrealizowanym w 2018 roku za najbardziej prawdopo-
dobne zdarzenia z zakresu cyberprzestepczosci, sami
bankowcy uznali wkasnie kradziez danych kart debe-
towych i kredytowych oraz przechwycenie danych do
konta. Warto pamietac, ze w tych obszarach duza czes¢
odpowiedzialnosci spoczywa na kliencie - jest on bo-
wiem we wspdtposiadaniu elementéw uwierzytelniaja-
cych takich jak login, hasto czy karta.

POLAKOW

nie zwraca uwagi na symbol
ktodkii http :# na poczatku
adresu strony internetowej

Zwigzek Bankow Polskich, 2018
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Jak wazne sa dla Ciebie kwestie bezpieczenstwa przy korzystaniu
z bankowosci elektronicznej?

88%

Bardzo wazne

1% .

Mato wazne

10%

Raczej wazne

1%

o

W ogole nie
zwracam uwagi

° na kwestie
~ bezpieczefstwa

Badanie ZBP i CPBIl, grudzien 2019

Polacy odnoszg sie do aspektow bezpieczenstwa zwigzanych z bankowosci elektroniczng
bardzo odpowiedzialnie chociaz juz w kwestii edukacji w tym zakresie nie s3 tak otwarci
na podnoszenie poziomu swojej wiedzy. W dobie nowych programaéw, aplikacji, a z dru-
giej strony wiruséw i socjotechnik wymierzonych w nasze dane, szczegolng role powinna
odgrywac samodzielna edukacja - i nie chodzi tu o specjalistyczne kursy czy wieloletnie
studia. Nie brakuje bowiem wiarygodnych zrédet, z ktérych mozemy czerpac artykuty, e-le-
arningi czy filmy i gry edukacyjne. Wedtug niemalze wszystkich respondentéw (98 proc.
wskazan) bezpieczeristwo w zakresie korzystania z bankowosci elektronicznej jest wazne
lub bardzo wazne, przy czym w tym drugim wariancie odpowiedzi pozytywnej udzielito

65%
POLAKOW

stabo ocenia swojg

wiedze z zakresu
cyberbezpieczenstwa

.Poziom wiedzy finansowej
Polakéw 2019" Warszawski
Instytut Bankowosci

az 88 proc. ankietowanych. Jednak z perspektywy
badania zrealizowanego przez Zwigzek Bankdéw
Polskich w 2018 roku, az 74 proc. respondentéw
uwazato, ze nie potrzebuje podnosi¢ swojej wiedzy
na temat bezpiecznego korzystania z bankowosci
internetowej i mobilnej, przy czym w 2019 roku
65 proc. uznato tg wiedze za niewystarczajgca. Bio-
rac pod uwage tempo zmian oraz liczbe nowych
produktéw bankowych, jak réwniez kreatywnosc¢
cyberprzestepcéw brak potrzeby edukacji ekono-
micznej w tym obszarze generuje istotne ryzyko
wsréd klientéw, jak i samych bankéw.

Bez wzgledu na osobisty stosunek do cyber-
bezpieczenstwa, Polacy od lat jako branzowego
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i instytucjonalnego lidera w tym zakresie postrzegajg sektor bankowy - takiego zda-
niaw 2019 r. byto 59 proc. ankietowanych. Cieszy nie tylko fakt, ze to banki wsréd Po-
lakéw uznane zostaty jako instytucja pierwszego wyboru, ale zwraca réwniez uwage
wzrost poziomu zaufania do instytucji finansowych w okresie ostatniego roku. W cia-
gu 12 miesiecy poziom wskazan w odniesieniu do bankdéw wzrést az o 17 punktéw
procentowych. Kolejnymi instytucjami, przy istotnie juz nizszym poziomie zaufania,
jest wojsko i policja - 40 proc. (wzrost 0 7 p. p.), a co trzeci ankietowany Polak uznat

Zdaniem Polakéw banki liderami cyberbezpieczenstwa

Ktéra z ponizszych branz i instytucji postrzega Pan/Pani jako liderow w zakresie cyberbezpieczenstwa?
(mozliwosc maks. 2 wskazan)

40%

31% 22%

A (g)
>
Wojsko C@O
i policja o
Firmy
Instytucje technologiczne
rzadowe

15%
> <1

Transport
lotniczy

Ubezpieczenia

9%
(<§éj>)

Telekomunikacja

Sklepy
internetowe

&

Media
spotecznosciowe
Badanie ZBP i CPBIl, grudzien 2019
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90%
POLAKOW

deklaruje, ze korzystanie
z bankowosci internetowej
i mobilnej jest bezpieczne.

Badanie ZBP i CPBIl, grudzien 2019

za lidera w obszarze cyberbezpieczen-
stwa instytucje rzgdowe (wzrost o 5 p.p.).
Wsréd instytucji do ktérych Polacy maja
ograniczone zaufanie, pozostajg sklepy in-
ternetowe - jedynie 8 proc. ankietowanych
uznato je jako lideréw w tym obszarze oraz
media spotecznosciowe 5 proc. wskazan.
Rownie niepokojgca jest niska ocena w tej
kategorii firm ubezpieczeniowych, teleko-
munikacyjnych, transportu lotniczego czy
nawet firm technologicznych.

Deklarowany stosunek do cyberbezpie-
czenstwa to jedno, a jak wyglada to w prak-

tyce? Polacy, niestety wcigz majg problemy z absolutnymi podstawami w tym zakre-
sie. Jak wynika z badania ZBP i CPBIl jedynie co drugi z nas zmienia co roku hasto do
bankowosci internetowej. Jeszcze mniejsza liczba respondentdw aktualizuje hasto

do bankowosci mobilnej (39 proc.) Liczbe te mozna jednak ttumaczy¢ mniejszg po-
pularnoscig bankowosci mobilnej w poréwnaniu do internetowe;.

Warto pamietac ze zmiana hasta rzadziej niz raz w roku moze generowa¢ dodatkowe za-
grozenia w wybranych przypadkach. Zazwyczaj czestotliwo$¢ zmiany hasta sugeruje nam
w swoich komunikatach bank, zawsze mozemy o to spyta¢ w placéwce, dzwonigc na info-
linie czy poszukac zalecen na ten temat bezposrednio na stronach internetowych banku.

Ciagle wielu z nas nie zmienia hasta do banku
Czy w ciggu ostatnich 12 miesiecy zmienitas/es hasto do bankowosci internetowej?

49%

1% @

Nie pamietam

38%

&

,,,,,, 2%

e Nie korzystam

z bankowosci

internetowej

Badanie ZBP i CPBIl, grudzien 2019



Cyberbezpieczenstwo

Czy w ciggu ostatnich 12 miesiecy zmienitas/es hasto do bankowosci maobilnej?

39% 349%

20%

Nie korzystam
z bankowosci
internetowe;j

7%

Nie pamietam

Badanie ZBP i CPBIl, grudzien 2019

Niejednokrotnie banki same sugerujg potrzebe aktualizadji hasta, nalezy sie wéwczas do
takich wskazan zastosowac aby zwiekszy¢ bezpieczenstwo swoich finanséw. Bezwzglednie
i niezwiocznie nalezy jednak hasto zmieni¢ gdy weszty w jego posiadanie osoby trzecie lub na-
wet w przypadku jedynie stwierdzenia takiego podejrzenia. Warto rowniez pamigta¢ o odpo-
wiedniej sile hasta oraz stosowaniu ograniczen i zastrzezen rekomendowanych przez bank.

17 proc. Polakéw deklaruje, ze w ciggu ostatniego roku prébowano od nich wytudzi¢
prywatne dane. Poziom ten zbiezny jest z analizg Komisji Europejskiej, ktéra wskazuje
na taki proceder w przypadku okoto 16 proc. z nas. Niestety nasze prywatne dane

Czy w ciggu ostatnich 12 miesiecy doSwiadczytas/es proby uzyskania od Ciebie
prywatnych danych za poSrednictwem e-maila lub telefonu?

77% = 13%

Nie, nic Tak, zdarzyto
takiego nie sie kilka razy
miato migjsca
. ¥ Fy ¥y 7 1 % % %
40/ 7777 T LT 60/
(1) r y F §F % 3 % 0

Tak, wiele razy Nie pamietam

Badanie ZBP i CPBIl, grudzien 2019
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14%
POLAKOW

nie posiada zainstalowanego
i aktualnego programu
antywirusowego

Warszawski Instytut
Bankowosci, 2019

ey ———

21%
POLAKOW

otwiera zataczniki
lub klika w linki w mailach
od nieznanych nadawcow

Zwigzek Bankow Polskich, 2018

mozemy utraci¢ nieswiadomie. Dzieje sie tak
chociazby w przypadku zainstalowania na na-
szym komputerze ztosliwego oprogramowania,
nie méwigc juz o mniej lub bardziej Swiadomym
udostepnianiu tzw. danych wrazliwych. Dlatego
tak wazng czynnoscig okazuje sie tworzenie tzw.
kopii zapasowych - jednak jak wynika z badania
Warszawskiego Instytut Bankowosci az 33 proc.
Polakow nigdy nie robi kopii zapasowych swoich
danych. Okazuje sie takze, ze w krajach euro-
pejskich gdzie $wiadomos$¢ cyberzagrozen jest
wieksza wzrasta réwniez liczba deklaracji doty-
czacych préb wytudzan danych wrazliwych.

Nalezy mie¢ Swiadomos¢ ze kolejne lata przy-
niosg rozwdj przestepczosci elektronicznej,
a cyberprzestepcy bedg poszukiwac kolejnych
nisz bazujgc w duzej mierze na naszej nieswia-
domosci, niewiedzy czy tez lekkomysinosci. Nie
tylko ostrozno$¢, ktérg chetnie deklarujemy,
ale przede wszystkim konsekwentna edukacja
i praktycznie rozwijanie posiadanej wiedzy moze
okazac sie najlepsza ochrong przed cyberzagro-
zeniami.

Poziom wiedzy - Polska na tle Europy

Wraz z rozwojem cyfrowej gospodarki ale i digitalizacjg roznych dziedzin naszego zycia,
nasza aktywnos$¢ w cyberprzestrzeni jest coraz bardziej zréznicowana. Potwierdzajg to
dane Komisji Europejskiej, opublikowane w marcu br. na temat zachowania Europejczy-
kow w kwestii bezpieczenstwa w internecie. Wynika z nich, ze najpopularniejsza czynnoscig
w sieci jest korzystanie z poczty elektronicznej, wskazane przez 80 proc. respondentéw.
Internet jest réwniez Zrédtem informadji (69 proc.), a takze zapewnia dostep do medidw
spotecznosciowych (62 proc.). Ponad potowa mieszkancow Starego Kontynentu deklarLje,
ze internet pozwala korzystac¢ im z bankowosci elektronicznej (59 proc.), sklepéw interne-
towych i serwiséw uzytkowych (57 proc.) oraz platform filmowych i muzycznych (55 proc.).
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Korzystanie z e-maila wcigz najwazniejsze — bankowos¢ w czotowce
Ktore aktywnosci online z ponizej wymienionych podejmujesz? (w proc.)

Korzystanie z poczty elektronicznej _ 80
Czytanie wiadomosci _ 69
Korzystanie z mediow spotecznosciowych _ 62
Bankowos¢ elektroniczna _ 59
E-zakupy i inne ustugi (podroze, ksiazki, muzyka) _ 57
Ogladanie tresci wideo, stuchanie muzyki _ 55
Dostep do ustug publicznych _ 38
Czytanie blogow i for _ 34
Ogladanie TV _ 32
Stuchanie radia i podcastow _ 27
Gry online _ 27
Ogtoszenia i sprzedaz _ 24
E-learning i kursy internetowe - 16

Inne I 2

L .Stosunek Europejczykow do bezpieczeAstwa w internecie’,
Nie wiem I 1 Komisja Europejska, 2019

Tak aktywne korzystanie ze wszystkich mozliwosci jakie daje cyberprzestrzen powin-
no iS¢ w parze, z jednej strony ze $wiadomoscig ptynacych zagrozen w tym obszarze
i putapek zastawianych na uzytkownikéw, zas z drugiej z praktyczng wiedzg na temat
przeciwdziatania ich potencjalnym skutkom. Tymczasem, jak wynika z danych Komisji
Europejskiej, mieszkarncy Europy réznig sie jesli chodzi o stan poinformowania na te-
mat ryzyka zwigzanego z cyberprzestepstwami. W potowie z 28 ankietowanych krajéw,
wiekszos¢ badanych okreslito sie co najmniej jako ,raczej dobrze poinformowanych”.
Szczegdlnie wyrdzniajg sie w tym wzgledzie Dunczycy i Szwedzi (76 proc.), ale odpo-
wiednio wyedukowani czujg sie takze m.in. Brytyjczycy (71 proc.), Holendrzy (69 proc.)
i Finowie (67 proc.). Powyzej Sredniej unijnej (czyli 51 proc., z czego 10 proc. ,bardzo
dobrze poinformowanych” i 41 proc. ,raczej dobrze poinformowanych”) plasujg sie
réwniez Polacy z wynikiem 53-proc. Z drugiej jednak strony, az 40 proc. z nas czuje sie
stabo lub bardzo stabo poinformowanych w zakresie ryzyk pochodzacych z cyberprze-
strzeni. Najbardziej alarmujgce dane ptyng jednak z Rumunii i Butgarii, gdzie poziom
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Swiadomosé ryzyka w cyberprzestrzeni
Dunczycy na czele, Polacy powyzej Sredniej unijnej
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Stosunek Europejczykow do bezpieczenstwa w internecie, Komisja Europejska, 2019

niedoinformowania na ten temat jest najwiekszy i wynosi odpowiednio 66 proc.
i 65 proc. Co ciekawe niewiele lepiej jest w takich krajach jak Hiszpania (62 proc.), Wio-
chy (59 proc), czy Belgia (50 proc.).

Jedng z niezmiennie waznych zasad bezpiecznego poruszania sie w cyberprzestrzeni jest
stosowanie réznych haset do naszych kont uzytkownika i ich zmiana co pewnie okres. Jak
pokazuje badanie przeprowadzone na zlecenie Zwigzku Bankdw Polskich i Centrum Prawa
Bankowego, przywotywane w poprzednim rozdziale, Polacy przy korzystaniu z bankowosci
elektronicznej w wiekszosci deklarujg, ze w ciggu ostatnich 12 miesiecy zastosowali sie do
tej zasady. Jednak patrzac na analizy Komisji Europejskiej, odsetek mieszkancéw Europy
odpowiedzialnie podchodzgcych do kwestii haset przy korzystaniu z elektronicznych ustug
finansowych jest o wiele mniejszy. Takie zachowanie deklaruje jedynie 26 proc. badanych, co
jest jednoczes$nie spadkiem o 3 p.p. w stosunku do poprzedniego pomiaru z 2017 r. Oczywi-
Scie, nalezy przy tym pamietac, ze poziom rozwoju i popularnosci bankowosci elektronicznej
w Europie jest mocno zréznicowany, a Polska na tym tle jest jednym z lideréw, zaréwno pod
wzgledem zaproponowanych rozwigzan, jak i kampanii popularyzujgcych korzystanie z nich.
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Jedynie co czwarty Europejczyk pamieta o zmianie hasta do banku
Czy zmienitas/es hasto do bankowosci elektronicznej w ciggu ostatniego roku?
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.Stosunek Europejczykow do bezpieczeAstwa w internecie’, Komisja Europejska, 2019

Znacznie lepiej wygladajg dane ogdlne, ktére wskazujg, ze blisko 6 na 10 uzytkownikéw
internetu w Europie zmienito w ciggu roku swoje hasto do co najmniej jednego z kont uzyt-
kownika. Najczesciej dotyczyto to poczty elektronicznej (34 proc. - cho¢ zanotowany przy
tym duzy spadek w stosunku do poprzednich pomiaréw - o 7 p.p. od 2017 r.iaz 11 p.p.
od 2015 r.). Na podobnym poziomie jak w przypadku bankowosci elektronicznej ksztattuje
sie przekonanie co do zmiany hasta do konta w mediach spotecznosciowych (24 proc.), na-
tomiast znacznie gorzej wyglada to w odniesieniu do serwisow e-zakupowych (15 proc.).

tacznie 40 proc. Europejczykéw zadeklarowato, ze w ciggu roku nie zmienito zadnego
hasta do swoich kont internetowych, co jest niepokojacym wzrostem o 3 p.p. w stosunku
do 2017 r., ale jednoczesnie wzrostem az 0 10 p.p. od 2015 .

W Europie cze5ciej zmieniamy hasto do maila niz do konta w banku

Do ktérych z ustug elektronicznych zmienitas/es hasto w ciggu ostatniego roku? (w proc.)
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.Stosunek Europejczykow do bezpieczeAstwa w internecie’, Komisja Europejska, 2019




Raport 2020

Co drugi Polak ma problemy z podstawowa wiedza finansowg

Samoacena stanu wiedzy finansowej Polakéw
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Najstabiej oceniamy swoja wiedze z obszardéw cyberbezpieczenstwa
oraz kredytow i pozyczek
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.Poziom wiedzy finansowej Polakow 2019", Warszawski Instytut Bankowosci

Swiadomos$¢ koniecznosci zmiany hasef to wazny ale niejedyny aspekt naszego bezpie-
czenstwa w sieci. Podstawy wiedzy na ten temat sg dos¢ obszerne i co wazne wymagaja
- tak jak programy antywirusowe - stafej aktualizacji. Tymczasem, jak wynika z badan
przeprowadzonych w marcu br. na zlecenie Warszawskiego Instytutu Bankowosci i Fun-
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Nowaoczesne pfatnosci (raczej) dos¢ dobrze znane Polakom
Jak oceniasz poziom swojej wiedzy nt. ptatnosci bezgotéwkowych, internetowych

i pieniedzy elektronicznych?
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.Wiedza finansowa Polakow'; Maison & Partners / Wonga, 2019

dacji Gietdy Papieréw Wartosciowych, jako Polacy dos¢ krytycznie podchodzimy do swo-
jej wiedzy finansowej. Jedynie 9 proc. Polakdw okresla jg jako dobrg lub bardzo dobra.
Szczegdlnie nisko oceniajg sie mtodzi w wieku 18-34 lata (57 proc. wskazan) oraz osoby
powyzej 65. roku zycia (56 proc. wskazan). Duze problemy ten obszar wiedzy sprawia
réwniez mieszkancom wsi, wéréd, ktérych 58 proc. oséb nie okreéla wlasnego pozio-

Mamy problem z ochrong wtasnych danych osobowych
Jak oceniasz poziom swojej wiedzy nt. ochrony danych osobowych
przed niezbezpieczenstwami w internecie?
0,
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Mam matg wiedze
na ten temat
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temat
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.Wiedza finansowa Polakow’; Maison & Partners / Wonga, 2019
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mu znajomosci zagadnien finansowych chocby jako przecietnego. To co w tym badaniu
martwi to fakt, ze najstabiej ankietowani ocenili swojg wiedze wtasnie z zakresu cyber-
bezpieczenstwa (65 proc.).

Nieco bardziej optymistyczne wnioski ptyng z badania ,Wiedza finansowa Polakow” Ma-
ison & Partners dla Wongi. Wynika, z nich ze w obszarze pfatnosci bezgotéwkowych i pfat-
nosci w internecie Polacy sg generalnie dos¢ dobrze zorientowani. Blisko 3 na 4 ankieto-
wanych (74 proc.) okreéla wiedze na ten temat jako Srednig lub duza.

Bardzo waznym aspektem przy aktywnym korzystaniu z internetu jest kwestia ochrony da-
nych osobowych. Hakerzy stosujg rozmaite sposoby wytudzenia tzw. danych wrazliwych
i umiejetnos¢ rozpoznania podejrzanych sytuacji w tym zakresie jest niezwykle istotna.
Tutaj wnioski ptyngce z badania dla Wongi sg juz mniej optymistyczne. Co trzeci z Polakdw
deklaruje de facto, ze w tym zakresie ma bardzo powazne braki, co w kontekscie chocby
atakéw phishingowych jest bardzo niepokojaca tendencja

Cyberbezpieczenstwo w firmach i przedsiebiorstwach

Aktywnos¢ w cyberprzestrzeni nie dotyczy tylko oséb indywidualnych, ale réwniez réznej
wielkosci firmy i przedsiebiorstwa.. Jednak wraz z wprowadzanymi udogodnieniami poja-
wiaja sie nowe zagrozenia. Zgodnie z Barometrem Cyberbezpieczenstwa, przygotowanym
przez KPMG w kwietniu 2019 roku, az 70 proc. przedsiebiorstw odnotowato przynajmniej
jeden cyberincydent, przy czym 25 proc. firm zauwazyto wzrost cyberatakéw w porow-
naniu z rokiem 2018. Najwiekszym zagrozeniem dla firm okazuje sie ztosliwe oprogra-
mowanie - szpiegujgce lub szyfrujgce dane oraz kradziez danych przez pracownikéw.
Problemem jest takze brak przeszkolonej kadry (63 proc.), ktéry jest bardziej znaczacy
niz zbyt maty budzet (61 proc.). Pomimo, ze zdecydowana wiekszos$¢ przebadanych firm
doswiadczyta cyberataku to jedynie 57 proc. opracowato procedury na taki wypadek, a co
trzecia firma nie planuje inwestowac w dalsze zabezpieczenia przed cyberzagrozeniami.

Podobne statystyki wykazujg raporty PwC: 22 proc. polskich firm typuje aspekty tech-
nologiczne (m. in. cyberbezpieczenstwo) jako potencjalne czynniki, ktére moga wywotac
kryzys w organizacji. Tylko w 2017 roku w wyniku cyberatakéw straty finansowe ponio-
sto 44 proc. polskich przedsiebiorstw, a 21 proc. z nich padto ofiarg zaszyfrowania dysku
przez ztosliwe oprogramowanie. Dodatkowo 20 proc. $rednich i duzych firm nie ma ani
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Proby atakow hakerskich to juz codziennosé dla wielu firm w Polsce
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.Barometr CyberbezpieczeAstwa — w obronie przed cyberatakami’, KPMG, 2019

jednego specjalisty ds. cyberbezpieczenstwa, a budzety przeznaczane na bezpieczenstwo
to zaledwie ok. 3 proc. budzetu zespotéw IT. Blisko potowa firm nie ma tez opracowanych
procedur reakdji na incydenty bezpieczerstwa.

Jak wynika z raportu jedynie 8 proc. z badanych firm posiada wysokie kompetencje w za-
kresie cyberbezpieczenstwa. Autorzy podkreslajg, ze najbardziej dojrzate w zakresie cy-
berbezpieczenstwa firmy pochodzg z branz sektora finansowego, telekomunikacji ener-
getyki oraz produkgcji przemystowe;.
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Bankowcy dla Edukacji - poradnik

Wedtug badan Warszawskiego Instytutu Bankowosci z marca 2019 r. blisko potowa
Polakow (49 proc.) deklaruje, ze ich wiedza o finansach jest mata lub bardzo mata. Dla

65 proc. badanych najtrudniejszym do przyswojenia tematem jest cyberbezpieczen-

stwo, a takze kredyty i pozyczki, co deklaruje 44 proc.. Jednoczesnie, jedng z najbardziej
preferowanych form przyswajania wiedzy na ten temat sg filmy edukacyjne (53 proc. wskazan).

Dlatego tez, w ramach Programu ,Bankowcy Zeskanag kod
dla Edukadji” od 2017 r., przygotowywane s3 { zobacz krdthie
kolejne cykle ogdlnodostepnych materiatow M%
filmowych. Warto sie z nimi zapoznac. cyberbezpieczeristun
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@ BEZPIECZNE KORZYSTANIE Z BANKOMATU

Wyptacajgc pienigdze stan blisko maszyny i zastor swoim ciatem ekran i klawisze, dodat-
kowo zaston tez reka klawiature. Jeszcze przed wtozeniem karty do bankomatu sprawdz
czy wejécie na karte nie posiada zadnych dodatkowych nakfadek w postaci np. doklejo-
nej nietypowej listwy z nawierconymi matymi otworami, elementy dziatajace jak magnes,
elementy, ktére mozna oderwa¢ czy odklei¢ itd. Zwrdci¢ réwniez uwage na klawiature
- nie powinna by¢ wypukia ani znieksztatcona. Wpisujac PIN nie trzymaj palcéw wytgcznie
na klawiszach, z ktérych sktada sie Twoj kod. Jesli wyglad lub funkcjonowanie bankomatu
wzbudzi Twoje podejrzenia nie wykonuj transakdji.

BEZPIECZENSTWO KODU PIN

PIN do karty bankowej nie powinien by¢ nigdzie zapisywany, szczegdlnie na karcie, w portfelu
aniw telefonie. Utz PIN, ktéry nie bedzie oczywisty (jak data Twoich urodzin czy cigg takich sa-
mych cyfr). Nigdy nie podawaj nikomu swojego PINu, ani nie pozyczaj karty. Pamietaj o zmianie
PINu co jakis$ czas, np. raz na pot roku. Aby zwiekszy¢ swoje bezpieczeristwo sprawdzaj takze
wyciag z konta, w przypadku podejrzanych transakdji zgto$ problem swojemu bankowi.




Cyberbezpieczenstwo

—

=
\&J

&y

CHRONMY SWOJA TOZSAMOSC

Powinnismy mie¢ swiadomos¢, ze nie tylko zagubienie dowodu tozsamosci ale rowniez
jego czasowa strata moze przyczynic¢ sie do naszych probleméw w przysztosci. Niejed-
nokrotnie przestepcom nie jest potrzebny oryginat dowodu - wystarczy jego ksero lub
dane na podstawie ktérych moga oni wyrobic repliki dokumentu. Nie nalezy wiec pozo-
stawia¢ dokumentow bez opieki czy tez jako zastaw np. w wypozyczalni. Dokumenty lub
dane z nich pochodzace moga postuzy¢ w wielu sytuacjach, a wyobraznia i scenariusze
dziatan przestepcéw w tym zakresie sg niezwykle rozwiniete.

Uwazajmy takze gdzie umieszczamy informacje o nas i jakiego typu sg to dane. Przestepcy
monitorujg portale w poszukiwaniu danych, ktére sg im potrzebne do dokonania prze-
stepstwa. Czesto tez wytudzajg je poprzez np. fatszywe oferty pracy, propozycje posred-
nictwa lub podszywajac sie pod podmioty prowadzacy dziatalnos¢ e-commerce.

Przestepcy posiadajacy nasze dane osobowe mogg przyktadowo wytudzi¢ kredyt na na-
sze nazwisko czy tez wzig¢ tzw. chwildwke w firmie pozyczkowej. W innym przypadku
skradziona tozsamos¢ moze postuzy¢ do prowadzenia fatszywej dziatalnosci biznesowej
lub wytudzenia towaru od innych przedsiebiorcéw, a takze pieniedzy od klientéw pod
pretekstem wykonania ustugi. Przestepcy na nasze nazwisko mogg takze wypozyczy¢
i sprzedac¢ samochdd lub podpisac kilka umdw z operatorem telekomunikacyjnym do-
stajgc w zamian markowe telefony komorkowe.

Problemy zwigzane z wykorzystaniem naszej tozsamosci mogg do nas dotrze¢ po kilku
miesigcach lub nawet latach. Niestety udowodnienie przestepstwa jest niezwykle ucigzliwe
i diugotrwate. Bardzo wazng czynnoscig po utraceniu dokumentu tozsamosci jest jego
zastrzezenie. Gdy zastrzegasz dowdd, zgtaszasz go do Systemu DOKUMENTY ZASTRZE-
ZONE. W kilka minut informacja dotrze do wszystkich bankéw w Polsce, Poczty Polskiej
oraz operatoréw telefonii komdrkowej. Twoja tozsamos¢ jest bezpieczna i nikt nie be-
dzie maogtjuz potwierdzi¢ tozsamosci na podstawie Twojego dokumentu. Dla przezornych
warto réwniez zastanowi¢ sie nad uruchomieniem ustugi Alerty BIK, ktéra powiadomi nas
0 prébach wykorzystania naszej tozsamosci do celéw kredytowych.

STRACILES KARTE? NIE RYZYKU)

Skorzystaj z wygodnego systemu do zastrzegania kart. Zadzwori na numer (+48)
828 828 828, wypowiedz nazwe banku, system potgczy Cie z infolinia Twojego banku, od-
powiedz na kilka pytan i zastrzez swojg karte.
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Szczegoblnie narazone sg osoby, ktére pobierajg aplikacje z réznych zrodet, nie tylko z ofi-
cjalnych sklepdw dostawcdw i pozwalajg tym aplikacjom niczym nieuzasadnione nadawanie
uprawnien, ktore nie sg niezbedne do prawidtowego korzystania z aplikadji. Takie fatszywe
aplikacje sg grozne dla danych zgromadzonych na naszym urzadzeniu. Zagrozenie stanowic¢
mogg tez phishingowe (czyli wytudzajgce dane) e-maile oraz wyskakujace reklamy na stro-
nach, w ktére mozesz klikng¢ nawet przez przypadek. Aplikacja antywirusowa moze pomaoc
wykry¢ fatszywe aplikacje i préby wytudzeri danych. Pomoze takze gdy telefon zostanie zgu-
biony lub skradziony - wiele antywiruséw pozwala na zdalne usuwanie danych

ZABLOKUJ EKRAN

Tak jak nie zostawiasz otwartych drzwi do domu, tak nie zostawiaj otwartego dostepu do
swojego telefonu lub laptopa. W czasach weryfikacji odciskiem palca, twarzg czy kilkucy-
frowym kodem nie warto podawac¢ swoich danych na tacy. Stosuj zabezpieczenia jakie
umozliwia Ci Twoje urzgdzenie.

AKTUALIZUJ SYSTEM | APLIKACJE

Aktualizacje systemu operacyjnego oraz kluczowych aplikacdji oprécz dodatkowych funkcji
i mozliwosci zawierajg w sobie wiele dodatkdéw poprawiajacych bezpieczenstwo naszych
danych oraz wirtualnego portfela.

Warto réwniez rozdzieli¢ kanaty komunikacyjne, tak by autoryzujgce wiadomosci np. SMS
przychodzity na inne urzadzenie, niz to przez ktére logujemy sie do banku. Dzieki temu
jezeli nawet malware, czyli ztosliwe oprogramowane, zostanie przez nas zainstalowane
to i tak atakujgcy nie uzyska dostepu do naszego konta bankowego, poniewaz albo nie
bedzie mdgt przeczytac haset albo nie zaloguje sie do aplikacji bankowosci elektronicznej.

POMYSL, SPRAWDZ ZANIM KLIKNIESZ

Wiekszos¢ atakow polega wiasnie na wykorzystaniu ludzkiej naiwnosci. Przestepcy tworzg
komunikat motywujgcy odbiorce do tego zeby wykonat szybko jakie$ dziatanie. Nikt nie
chce straci¢ dostepu do maili albo mie¢ zablokowanego konta bankowego. Dlatego klikamy
w podany link zeby uchronic¢ sie przed taka sytuacja. Nie powinnismy tego robi¢ bo banki
nigdy nie komunikujg sie z klientami w tych sprawach w taki sposéb.

Czy mozna uchroni¢ sie przed takimi ktopotami? Najlepsza rada, to po prostu nie klika¢
od razu w link, chwile pomysle¢, zadzwonic¢ do instytucji lub osoby od ktérej potencjalnie
otrzymalismy e-mail lub smsa, z pytaniem czy rzeczywiscie chcg zebySmy wykonali niety-
powe dziatania.
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Na strazy bezpieczenstwa sektora bankowego
i jego klientéw

FinCERT.pl - BCC ZBP, czyli Bankowe Centrum Cyberbezpieczenstwa (BCC) to
instytucja, ktérej celem jest zapewnienie sektorowi bankowemu i jego klientom rozwig-
zan pozwalajacych na utrzymanie poziomu cyberbezpieczehstwa adekwatnego do ryzyka
zwigzanego z oferowanymi w cyberprzestrzeni produktami i ustugami bankowymi.

FINCERT.pl - BCC ZBP realizuje swoje cele poprzez:

—

) Budowanie wiedzy i Swiadomosci pracownikéw oraz klientéw sektora bankowego;

N

) Ustalanie wspdlnych i skutecznych zasad postepowania w obszarze ograniczania ryzyka;

w

) Realizacje zadan zdefiniowanych przez cztonkéw w celu osiggniecia efektu synergii
i optymalizacji kosztoéw przez nich ponoszonych;
4) Wspodtprace z pozostatymi uczestnikami krajowego systemu cyberbezpieczenstwa

Wiecej informadji: www.zbp.pl/dla-bankow/Cyberbezpieczenstwo

Projekt edukacyjny - Bezpieczenstwo w Cyberprzestrzeni

W ramach jednego z najwiekszych programaow edukadji finansowej w Europie - ,Bankowcy
dla Edukadji” funkcjonuje projekt - ,,Bezpieczeristwo w Cyberprzestrzeni”. Uczestniczg
w nim banki (ZBP, Pekao S.A., Santander Bank Polska, ING Bank Slaski i mBank), fundacje
(KIR Cyberium, Polska Bezgotéwkowa), sklepy internetowe (Allegro), firmy IT (IBM Pol-
ska, Microsoft), agenci rozliczeniowi (eService) oraz wydawcy kart ptatniczych (Visa).

Prowadzone w ramach projektu aktywnosci to m.in. lekcje i wyktady z zakresu cyberbez-
pieczenstwa, konkursy wiedzy, opracowanie i dystrybucja materiatow edukacyjnych jak np.
kursy e-learningowe, gra interaktywna czy filmy edukacyjne.

BEZPIECZENSTWO .\% Projekt od 2017 r. dotart bezposrednio do ponad
W CYBERPRZESTRZENI 150 000 ucznidw, studentdw i senioréw.

Wiecej informacji: www.cyberbezpieczenstwo.edu.pl oraz u koordynatora projektu:

Fundacja Warszawski Instytut Bankowosci - Barttomiej Majewski
Kierownik-Koordynator ds. Projektéw Edukacyjnych
tel: 696-350-341, mail: bmajewski@wib.org.pl




ZWIAZEK BANKOW POLSKICH

oy dla &,

4

N Ban‘.o
i

&
°e,3m se\k“"o

'

WIECEJ INFORMACJI
ZWIAZEK BANKOW POLSKICH

dr Przemystaw Barbrich
Doktor nauk ekonomicznych,
wyktadowca akademicki.
Dyrektor Zespotu Public Relations ZBP.
tel. 660 763 831
przemyslaw.barbrich@zbp.pl

Pawet Minkina

Doradca Zarzadu ZBP.

tel: 603 62 62 69

pawel.minkina@zbp.pl

Michat Polak

Dyrektor ds. programéw edukacyjnych WIB
tel. 503 624 032

michal.polak@zbp.pl




